Super Bilgisayar Loglarindan Ariza Tahmini: Isolation Forest ile
Gozetimsiz Anomali Tespiti

743 MB’lik ham log dosyasindan, hicbir etiket gérmeden sistem arizalarini dngéren bir erken
uyari sistemi—ve denetimli derin 6grenme modellerinin beklenmedik yenilgisi.*

Her gin milyonlarca sunucu, konsol loglarinda binlerce satir mesaj retir: donanim uyarilari,
dosya sistemi hatalari, ag sorunlari... Codu zararsizdir. Ama bazilari, saatler sonra
gercgeklesecek bir arizanin ilk sinyalidir.

Peki bu sinyalleri higbir ariza etiketi géormeden, yalnizca “normalin” ne oldugunu 6grenerek
yakalayabilir miyiz?

Bu yazida, Blue Gene/L (BGL) super bilgisayarinin loglari Gzerinde gelistirdigim ugtan uca
bir anomali tespit projesini anlatacagim: ham log satirlarinin yapilandirilimig olaylara
donusturilmesinden, kayan pencerelerle 6znitelik gikarimina ve Isolation Forest modelinin
egitiimesine kadar. Yol boyunca ilging bir bulguyla da karsilasacagiz: ayni veri Uzerinde
egitilen BiLSTM tabanli denetimli modeller, gézetimsiz yaklagimi gegemedi.

Neden BGL Veri Kiimesi?

Log tabanli ariza tahmini arastirmalarinin standart kiyaslama veri kimelerinden biri olan
BGL (Blue GenelL), Los Alamos National Laboratory blnyesinde bulunan ve 131.072
islemciye sahip dinyanin en hizl stper bilgisayarlarindan biri tarafindan uretilen konsol
loglarindan olusuyor.

Her log satiri; zaman damgasi, uyari/durum kodu ve diz metin mesaji igceriyor. Veri kiimesi;
donanim arizalari, dosya sistemi hatalari, ag sorunlari ve kullanici seviyesi hatalar gibi ¢ok
cesitli olay tiplerini barindiriyor.

Projede kullandidim bdlmede rakamlar soyle:

- Ham dosya: ~743 MB

- Toplam log satiri: 3.017.161

- Farkh olay tipi: 5.000

- Alert orani: ~%8,4 (siniflar arasinda belirgin dengesizlik)

"KERN?', "APP’, "RAS" gibi 6n eklerle baslayan satirlar “alert”’—yani gercek bir ariza/uyari
durumu—olarak etiketleniyor. Ancak bu etiketleri modeli egitmek i¢in dedil, yalnizca sonucu
dogrulamak igin kullanacagiz.



Adim 1: Ham Loglari Anlamlandirmak—Drain Algoritmasi

Ham log satirlari yapisal olmayan diz metinlerdir; dogrudan makine 6grenmesi modeline
veremezsiniz. Once her satirin sabit bir **mesaj sablonuna** dénusturilmesi gerekiyor:

Bu amagla, ¢evrimigi calisan ve hesaplama verimliligi yiksek olan Drain algoritmasini (He
vd., 2017) tercih ettim. Drain, log satirlarini uzunluklarina gére gruplandiriyor, ardindan token
bazli benzerlige gore sabit derinlikli bir agag¢ yapisi iginde yonlendiriyor. Benzer satir
gruplarina benzersiz bir ‘event_id" ataniyor.

Kullandigim temel parametreler:

‘similarity_threshold = 0.5
‘depth =4°

‘max_children = 100°
‘max_log_len =128

Ayristirma sonunda her satir; zaman damgasi, ikili alert etiketi, 1-5000 arasi bir “event_id’
ve sablon metnine indirgenmis haliyle yapilandiriimig bir CSV’e dénlsuyor.

Adim 2: Zamandan Oznitelik Cikarmak—Kayan Pencereler

Log verisi dodas! geredi bir zaman serisi. Bu ylzden veriyi sabit uzunlukta zaman
pencerelerine bdldim ve her pencereyi tek bir gdzlem olarak ele aldim:

- Pencere genisligi: 15 dakika
- Kaydirma adimi: 15 dakika (6rtusmesiz)
- Tahmin ufku (horizon): pencere kapanigini izleyen 15 dakika

Etiketleme mantidi basit: Bir pencerenin izleyen ¢eyrek saat iginde en az bir alert
gercgeklestiyse etiket 1, aksi halde 0. Model bdylece su soruya yanit vermeye calisiyor:
*Oniimizdeki 15 dakikada bir ariza meydana gelecek mi?™*

Her pencere igin ¢ikardigim &znitelikler:

- Olay frekans histogrami (5.002 boyutlu vektor)

- Alert orani

- Benzersiz olay sayisi

- Sekans uzunlugu

- En sik 10 olayin yogunlagmasi (top-10 concentration)
- Shannon entropisi: H = -2 p-log:(p)

- Maksimum tek olay frekansi

Sonug: Her pencere igin 5.008 boyutlu bir 6znitelik vektoérl ve toplamda 5.957 pencere.
Bunlarin yalnizca %4,48'i (267 pencere) pozitif—ciddi bir sinif dengesizligiyle kargi karsiya
oldugumuzu bastan sdyleyeyim.



Adim 3: Isolation Forest—Anomalileri izole Etmek

Geleneksel denetimli modellerin aksine Isolation Forest (Liu vd., 2008), ariza etiketlerine
ihtiyag duymaz. Temel fikri cok zarif:

> Anomaliler azinhktadir ve diger gézlemlerden uzaktadir. Bu ylizden rastgele bdlmelerle
daha az adimda izole edilirler.

Algoritma, rastgele secilen dznitelikler ve rastgele bélme dederleriyle ylzlerce izolasyon
agaci (iTree) olusturur. Bir gézlemin anomali skoru, agaclar arasindaki ortalama yol
uzunlugundan hesaplanir:

> s(x) = 2%(-E[h(x)] / c(n))
Skor 1'e yaklasirsa gdzlem anomali, 0,5'in altindaysa normal kabul edilir.
Neden Isolation Forest?

1. Etiket gerektirmez—gercek sistemlerde ariza etiketleri cogu zaman yoktur; model
etiketsiz yeni sistemlere tasinabilir.

2. Yiksek boyutlu ve seyrek vektorlerle verimli calisir.

3. Dogrusal olmayan iligkileri yakalar ve paralel hesaplamaya elveriglidir.

Egitim dncesi dznitelikleri *StandardScaler’ ile standardize ettim (ortalama 0, std 1). Kritik
detay: Olgekleyici yalnizca egitim bdlmesinde dgrenildi, test béimesine ayni déniisim
uygulandi.

Zaman serisi oldugundan egitim/test ayrimini da kronolojik yaptim—shuffle yok. ilk %80
(4.765 pencere) egitim, son %20 (1.192 pencere) test.

Model hiperparametreleri:

- 'n_estimators = 200
- “contamination = 0.06" (beklenen anomali orani)
- ‘random_state = 42", 'n_jobs = -1"

Sonuglar: Etiketsiz Ogrenme Ne Kadar ise Yarar?

Test bolmesindeki 1.192 pencereden yalnizca 22'si gergekten pozitifti. Isolation Forest’in
sonugclari:

| Metrik | Deger |

| |

| Accuracy | 0,9706 |

| Precision (anomali) | 0,24 |
| Recall (anomali) | 0,27 |

| F1-skoru (anomali) | 0,26 |
| ROC-AUC | **0,81** |




Bu sayilar ne anlatiyor?

lyi haber: Hicbir etiket gérmeden, ROC-AUC degeri 0,81 ile anomali skorlari pozitif
pencereleri normal pencerelerden belirgin bicimde ayirt edebildi. Model “istatistiksel olarak
sira disI” pencereleri gergekten yakaliyor.

Duriist olmak gerekirse: Precision 0,24—yani Uretilen her ~4 alarmdan 3'U yanlis. Ama
bunu baglama koymak lazim: Gozetimsiz paradigmada model “ariza gerceklesecek
pencere”yi degil, “normalden sapan pencere”yi arar. Dusuk precision, %1,85'lik pozitif oranla
birlesince kaginilmaz bir sonug.

Esik oyunu: Karar esigini dusurdugimuzde recall’'u %91-100 bandina
cikarabiliyoruz—bedeli alarm sayisinin artmasi. Erken uyari sistemlerinde genelde yuksek
recall daha kritiktir: Bir arizay1 kagirmak, yanlis alarmdan ¢ok daha pahalidir.

Pencere genisligi 6diinlesimi (trade-off)

ilging bir deney daha: Onceki 30 dakikalik pencere yapilandirmasiyla (ROC-AUC 0,80; recall
%57,7) kiyasladigimda, 15 dakikalik pencereler ROC-AUC'yi hafif artirdi (0,81) ama recall’'u
belirgin dusurdi (%27,3).

Kisa pencereler anomaliyi dar bir ufkua sikistirarak skor ayirt ediciligini artiriyor; ama pozitif
ornek sayisi azaldidi igin duyarlilik distyor. Pencere genisligi, uygulama hedefine gore
yapilmasi gereken kritik bir tasarim karari.

Plot Twist: Denetimli Modeller Neden Kaybetti?

Karsilastirma amaciyla, literatirtin gti¢li mimarilerinden LogRobust (BiLSTM + Multi-Head
Attention, Zhang vd., 2019)’u farkh kayip fonksiyonlariyla egittim. Sonuclar:

| Model | ROC-AUC | Precision | F1 |

I I I I
| BILSTM (CrossEntropy) | 0,44 | 0,00 | 0,00 |

| BILSTM (BCEWithLogitsLoss) | 0,71 | 0,00 | 0,00 |

| BILSTM (Focal Loss) | 0,37 | 0,00 | 0,00 |

| Isolation Forest | 0,81 | 0,24 | 0,26 |

Ug konfigiirasyonun tamaminda precision ve F1 sifir: Modeller, karar esiginde tek bir pozitif
ornedi bile isabetle se¢cemedi. Neden?

1. Asin sinif dengesizligi: Test bélmesinde pozitif oran %1,85. Derin mimariler saglam bir
karar siniri 6grenebilmek i¢in gérece dengeli ve genis pozitif 6rnek kimeleri ister; yoksa
cogunluk sinifini tahmin etmeyi “6grenir”.

2. Veri hacmi «— mimari karmasikhgi orani: Multi-head attention igeren bir BiLSTM’in
parametre sayisi, 4.765 pencerelik egitim kimesini fazlasiyla asiyor. Overfitting/underfitting
riski ylksek.

3. Kayip fonksiyonu kalibrasyonu: BCE, ciddi dengesizlikte gradyanin ¢ogunluk sinifi



tarafindan baskilanmasina yol acgar. Focal Loss ise gamma ve alpha parametrelerinin 6zenle
ayarlanmasina muhtagc—ROC-AUC’nin 0,37'ye (rastgele tahminin altina!) gerilemesi
bundan.

Onemli niians: Bu basarisiziigin sebebi denetimli yéntemin dogasi degil, veri ve
kalibrasyon kosullari. Uygun érnekleme (SMOTE, agirlikli érnekleme), 6znitelik temsili ve
esik kalibrasyonuyla bu modellerin bagsarimi artirilabilir.

Ne Ogrendim?
Bu deneyin bana kazandirdigi G¢ ana ¢ikarim:

1. Etiket yoksa panige gerek yok. Isolation Forest gibi gdzetimsiz yontemler, sadece etiket
maliyetini ortadan kaldirmakla kalmiyor; pozitif 6rneklerin son derece sinirli oldugu erken
asama veri kimelerinde de rekabetgi bir temel (baseline) olusturuyor.

2. ROC-AUC tek basina yetmez, esik stratejisi operasyonel karardir. Ayni model, esik
tercihine gore “hassas ama guraltild” ya da “secici ama kagirmaci” bir sisteme dénusebilir.
Erken uyari senaryolarinda bu tercih isletmeye aittir.

3. Basit, iyi tasarlanmisg bir pipeline karmasik bir mimariyi yenebilir.** Drain + kayan
pencere + istatistiksel 6znitelikler + Isolation Forest zinciri, ayni veride BiLSTM’i agik ara
gecti.

Gelecek Adimlar

- “contamination’ parametresinin zaman igindeki anomali oranina gére dinamik belirlenmesi
- Meta Ozniteliklere pencereler arasi zamansal trend bilgisi eklenmesi

- SMOTE / agirlikh 6rnekleme ve esik kalibrasyonuyla denetimli modellerin yeniden
degerlendiriimesi

- Gozetimsiz + yeniden kalibre edilmis denetimli modellerin hibrit (ensemble) birlegimi
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